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INTRODUCCION

EL FONDO DE EMPLEADOS DE ACTIVOS (en lo sucesivo FEDAC) en cumplimiento con lo dispuesto en el Articulo 15 de la
Constitucion Politica de Colombia, la Ley Estatutaria 1581 de 2012, y en el Decreto unico reglamentario del sector Comercio,
Industria y Turismo 1074 de 2015, asi como sus normas reglamentarias y complementarias, declara que el objeto del presente
Manual, es proteger el “derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar la informacién que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales, asi como el
derecho a la informacién consagrado en el articulo 20 de la Constitucion Politica .

Asi las cosas, FEDAC a través del presente documento, “tomara todas las medidas de seguridad razonables para garantizar que la
informacion personal contenida en las bases de datos que administra, sea suministrada, (nicamente, a los titulares, a las personas
debidamente autorizadas por éstos o a sus causahabientes ” asimismo, garantizara en todo momento los derechos fundamentales a
la intimidad, el buen nombre y la privacidad de las personas naturales, razén por la cual adopta y aplica el presente Manual de
Politicas y Procedimientos de Proteccion de Datos Personales.

Para FEDAC, la eficacia en la administracién de la informacion y el acceso a canales de comunicacion veraces, se encuentran
dentro de sus prioridades en la regulacién no sélo frente a su equipo de colaboradores, sino también frente a sus proveedores,
contratistas, afiliados y usuarios en general. Por lo tanto, este Manual le permite conocer a cada uno de los miembros internos y
externos o colectivos que hacen parte de FEDAC o tienen alguna relacién con nosotros, los derechos y obligaciones que la Ley
1581 de 2012 y las normas complementarias han desarrollado, garantizado y establecido para los Titulares de la informacién de
caracter personal, del cual es responsable de su tratamiento.

FEDAC es el fondo de empleados de Activos que en desarrollo de su actividad econémica recibe y es responsable de datos
personales entregados por los afiliados, trabajadores y proveedores, motivo por el cual pone a conocimiento la presente Politica, su
compromiso y respecto a la confidencialidad y buen manejo de la informacién que repose en sus diferentes bases de datos y
archivos.

FEDAC en cumplimiento a las normas colombianas que sobre Proteccion de Datos Personales regulan su tratamiento, ha decidido
adoptar el presente Manual, el cual establece las condiciones de organizacién, obligaciones de los implicados e intervinientes en el
Tratamiento y uso de la informacién de caracter personal, régimen de funcionamiento, y procedimientos aplicables al Tratamiento de
datos personales que en el desarrollo de las actividades propias de su objeto social tenga que solicitar, utilizar, almacenar, corregir,
ceder, suprimir o tratar informacion de caracter personal’.

Lo anterior ha sido resuelto, con el fin de dar pleno cumplimiento a lo dispuesto por el articulo 15 de la Constitucién Politica de
Colombia y la Ley 1581 de 2012, asi como las demas normas que reglamentan y complementan el Tratamiento para la Proteccién
de Datos Personales? en Colombia.

FEDAC es la responsable del Tratamiento de Datos Personales, adopta y hace publico a todos los interesados el presente Manual
que contiene todos los elementos esenciales, sencillos y seguros para el cumplimiento con la legislacién correspondiente a la
Proteccion de Datos Personales en Colombia.

Asi las cosas, y en cumplimiento de lo dispuesto en el articulo 2.2.2.25.3.1 del Decreto Unico reglamentario 1074 de 2015, se
realizan las siguientes notas:

FEDAC SE DECLARA RESPONSABLE DEL PRESENTE MANUAL Y DEL TRATAMIENTO DE PROTECCION DE DATOS QUE EN
EL EJERCICIO DE SUS FUNCIONES COMO FONDO DE EMPLEADOS DE ACTIVOS DESARROLLE FRENTE A LAS
PERSONAS NATURALES TITULARES DE DATOS DE CARACTER PERSONAL, POR LO ANTERIOR, SE IDENTIFICA LO
SIGUIENTE:

RAZON SOCIAL: FONDO DE EMPLEADOS DE ACTIVOS FEDAC

'Decreto Reglamentario 1377 de 2013: “Articulo 5°. Autorizacion. El responsable del Tratamiento deberé adoptar procedimientos para solicitar, a mas tardar en el
momento de la recoleccién de sus datos, la autorizacion del Titular para el Tratamiento de los mismos e informarle los datos personales que seran recolectados, asi
como todas las finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento. Los datos personales que se encuentren en fuentes de acceso
publico, con independencia del medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se encuentren a disposicion del
publico, pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza, sean datos publicos {(...).”

2 Decreto Reglamentario 1377 de 2013: “Articulo 4°. Recoleccion de los datos personales. En desarrollo de los principios de finalidad y libertad, la recoleccion de
datos debera limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme a la
normatividad vigente. Salvo en los casos expresamente previstos en la ley, no se podran recolectar datos personales sin autorizacién del Titular. A solicitud de la
Superintendencia de Industria y Comercio, los responsables deberan proveer una descripcion de los procedimientos usados para la recoleccion, almacenamiento,
uso, circulacién y supresion de informacion, como también la descripcion de las finalidades para las cuales la informacion es recolectada y una explicacion sobre la
necesidad de recolectar los datos en cada caso (...)".
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NIT 800.141.699-4
DOMICILIO: OFICINA PRINCIPAL CALLE 70 No 9 - 32 BOGOTA, D.C.
TELEFONO: 5940500
CORREO ELECTRONICO: FEDAC@activos.com.co.
RESPONSABLE: Oficial de Proteccion de Datos

FEDAC ha designado un equipo interdisciplinario que en liderazgo de los Oficiales de Proteccion de Datos, tendran a cargo la
responsabilidad en el tratamiento de datos, asi como de la atencion de peticiones, consultas y reclamos ante la cual el titular de la
informacion puede ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion. Esta informacion
sera desarrollada a profundidad en un posterior aparte de este Manual.

La presente politica es aplicable para todos los procedimientos internos de FEDAC, donde se capturen datos personales de
terceros (personas naturales).
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1. DEFINICIONES

Segun la Ley 1581 de 2012 y el Decreto Unico reglamentario del sector Comercio, Industria y Turismo 1074 de 2015, se establecen
las siguientes definiciones que seran aplicadas e implementadas acogiendo los criterios de interpretacion que garanticen una
aplicacion sistematica e integral, teniendo en cuenta los avances tecnol6gicos:

Aviso de privacidad: “comunicacién verbal o escrita generada por el Responsable, dirigida al Titular para el Tratamiento
de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento de
informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se pretende
dar a los datos personales™.

Autorizacion: “consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de los datos
personales®. También se considera que la autorizacion puede ser mediante cualquier conducta inequivoca que el titular
de sus datos realice frente al responsable del tratamiento, de conformidad con el articulo 2.2.2.25.2.4 del decreto Unico
reglamentario 1074 de 2015.

Base de datos: “conjunto organizado de datos personales que sean objeto de Tratamiento®”.

Dato personal: “cualquier informacion vinculada o que pueda asociarse a una o a varias personas naturales
determinadas o determinables™. Debe entonces entenderse el “dato personal” como una informacion relacionada con una
persona natural (persona individualmente considerada).

Dato publico: “es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva”.
También se entendera que todos los datos que estén contenidos en los registros publicos tendran esta misma naturaleza.

Dato semiprivado: ‘es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de personas o a la sociedad en general, como
el dato financiero y crediticio de actividad comercial o de servicios a que se refiere el Titulo IV*' de la Ley 1266 de 2008.

Dato privado: “es el dato que por su naturaleza intima o reservada solo es relevante para el titular™.

Dato sensible: “aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filostficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico 0 que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos”," entre otros de la misma naturaleza.

*Decreto 1377 de 2013: “Articulo 3 Definiciones {(...) 1. Aviso de Privacidad (...)"

“Ley 1581 de 2012, “Articulo 3 Definiciones (...) a) Autorizacion (...)"

SLey 1581 de 2012, “Articulo 3 Definiciones (...) b) Base de Datos {...)"

8 Ley 1581 de 2012, “Articulo 3 Definiciones (...) ¢) Dato Personal (...)"

Disponible en: http://www. secretariasenado.gov.co/senado/basedoc/ley/2012/ley 1581 2012,html. Ultima actualizacion: 30 de diciembre de 2016.
"Decreto Uinico reglamentario 1074 de 2015 “Articulo 2.2.2.25.1.3 Definiciones (...) 2. Dato Publico {(...)"

Disponible en: http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=53646 Consultado el 15 de febrero de 2017.

® Ley Estatutaria 1266 de 2008 “Articulo 3 Definiciones (...) g) Dato semiprivado (...)".

Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1266 2008.html - Ultima actualizacion: 30 de diciembre de 2016.

° ey Estatutaria 1266 de 2008 “Articulo 3 Definiciones (...) h) Dato Privado {...)".

" Articulo. 5 Ley 1581/12. Disponible en: http://www secretariasenado gov.co/senado/basedoc/ley/2012/ley 1581 2012 himl. Ultimo acceso: agosto 29 de 2013.
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e Encargado del Tratamiento: ‘persona natural o juridica, publica o privada, que por si misma o en asocio con otros,

realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento™. En este caso, FEDAC actua

como encargado del tratamiento de datos personales en los casos, que por si misma o0 en asocio con otros, realice el
tratamiento de datos personales por cuenta de un responsable.

e Responsable del Tratamiento: “persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de los datos'™. En este caso, FEDAC actiia como Responsable del
Tratamiento de datos personales frente a todos los datos personales sobre los cuales decida directamente, en
cumplimiento de las funciones propias.

e Titular: “persona natural cuyos datos personales sean objeto de tratamiento™”, los cuales podran ser:

- Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le ponga a disposicién el
Responsable.

- Causahabientes, quienes deberan acreditar tal calidad.

- Representante y/o apoderado del Titular, previa acreditacién de la representacion o apoderamiento.

- Por estipulacion a favor de otro o para otro.

e Transferencia: ‘la fransferencia de datos tiene lugar cuando el Responsable y/o Encargado del Tratamiento de datos
personales, ubicado en Colombia, envia la informaciéon o los datos personales a un receptor, que a Su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais™”.

e Transmision: “tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta del
Responsable™”.

e Tratamiento: “cualquier operacion o conjunto de operaciones sobre datos personales tales como la recoleccion,
almacenamiento, uso, circulacion o supresion™®. Lo anterior solo aplicara exclusivamente frente a personas naturales.

e Tratamiento de Imagenes: “El Tratamiento de datos personales ha sido definido como “Cualquier operacién o conjunto
de operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion”. En el
caso de las imagenes de personas determinadas o determinables, operaciones como la captacion, grabacion,
transmision, almacenamiento, conservacion, o reproduccion en tiempo real o posterior, entre otras, son consideradas
como Tratamiento de datos personales y en consecuencia, se encuentran sujetas al Régimen General de Proteccion de
Datos Personales'.

e Oficial de proteccion de datos: es la persona dentro de FEDAC, que tiene como funcién la vigilancia y control de la
aplicacion de la Politica de Proteccion de Datos Personales, bajo la orientacion y lineamientos del Comité de Seguridad
de la Informacion, adicional esta encargado (a) de emitir las Certificaciones que le sean requeridas con relacion a PPDP
como parte del compromiso con la Etica y Transparencia que rige en la Organizacién. EI Comité de Seguridad de la
Informacién designara al Oficial de Proteccion de Datos. La anterior definicion hace referencia a un rol o funcion que debe
desempefiar algun funcionario designado por FEDAC.

2. PRINCIPIOS LEGALES PARA EL TRATAMIENTO DE DATOS PERSONALES

Para dar cumplimiento a la Politica de Proteccion de Datos Personales, como a las obligaciones impartidas por la Ley 1581 de 2012
y sus decretos reglamentarios, se debe tener en cuenta los principios que regulan el tratamiento de datos Personales, asi:

e Acceso y Circulacion Restringida: “El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la Ley 1581 de 2012 y la Constitucion. En este sentido, el Tratamiento sélo podra

" Ley 1581 de 2012, “Articulo 3 Definiciones (...) d) Encargado del Tratamiento {...)"

12| ey 1581 de 2012, “Articulo 3 Definiciones (...) €) Responsable del Tratamiento (...)"

3 ey 1581 de 2012, “Articulo 3 Definiciones (...) f) Titular (...)"

' Decreto Unico reglamentario 1074 de 2015: “Articulo 2.2.2.25.1.3 Definiciones (...) 4. Transferencia (...)"

' Decreto Unico reglamentario 1074 de 2015: “Articulo 2.2.2.25.1.3 Definiciones (...) 5. Transmision (...)"

1 ey 1581 de 2012, “Articulo 3 Definiciones (...) g) Tratamiento (...)"

' Proteccion de Datos Personales en Sistemas de Videovigilancia. p. 5. https://issuu.com/quioscosic/docs/guia_vigilancia_2016
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hacerse por personas autorizadas por el Titular y/o por las personas previstas en la presente ley; Los datos personales,
salvo la informacién publica, no podran estar disponibles en Internet u otros medios de divulgaciéon o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la presente ley.”

Los datos operados por FEDAC contaran con las medidas juridicas, organizativas y técnicas posibles y necesarias que
permitan el acceso y circulacion restringida acorde con la naturaleza del dato (publico, semiprivado, privado, sensible o de
menores de edad) y con las autorizaciones dadas por el Titular o demas personas previstas en la Ley.

Confidencialidad: “Todas las personas que intervengan en el Tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacién, inclusive después de finalizada su
relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacién de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos
de esta”.

Atendiendo a la anterior definicién, se garantiza la confidencialidad de los datos dependiendo de la naturaleza de estos.
Por lo tanto, FEDAC guardara reserva de la informacién durante y después de terminadas las actividades que justifican el
Tratamiento de los datos personales.

Finalidad: “El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual debe
ser informada al Titular.”

En todos los casos la finalidad sera legitima, informada, temporal y material. La finalidad corresponde a las funciones o
actividades propias de FEDAC que permitan el pleno desarrollo del objeto social para lo cual solicitara la autorizacion
previa, expresa e informada por parte del Titular para su Tratamiento de datos de caracter personal exclusivamente
cuando se trate de datos diferentes a los de naturaleza publica.

Legalidad en materia de Tratamiento de datos: “El Tratamiento a que se refiere la Ley 1581 de 2012 es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen”.

Los datos que FEDAC trata o tratara cumpliran con los fines legitimos y sujetos a la Ley 1581 de 2012.

Libertad: “El Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento.”

FEDAC garantiza el derecho a la autodeterminacién informativa de los Titulares que suministren datos de caracter
personal y tendré siempre en cuenta su consentimiento ante cualquier tratamiento.

Seguridad: “La informacion sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del Tratamiento a que
se refiere la presente ley, se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento .”

FEDAC garantiza la definicién e implementacion de medidas técnicas, humanas y administrativas necesarias para evitar
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento de las bases de datos que se encuentren bajo
su control.

Transparencia: “En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del Tratamiento o
del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la existencia de datos
que le concierne.”

FEDAC garantiza a los Titulares de datos personales, el derecho de acceso y conocimiento de la informacion de caracter
personal que esté siendo tratada conforme a lo establecido por el Decreto Unico reglamentario 1074 de 2015

Veracidad o Calidad: “La informacion sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error”.
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FEDAC garantiza que la informacién almacenada en sus bases de datos serd veraz, completa, exacta, actualizada,
comprobable y comprensible. Para el cumplimiento de este principio, FEDAC adoptara las medidas pertinentes para
obtener por parte del Titular la informacién necesaria que permita el cumplimiento de este principio.

3. TRATAMIENTO DE DATOS PERSONALES
a. Tratamiento de datos publicos

De acuerdo con lo dispuesto en el Articulo 10 de la Ley 1581 de 2012, la autorizacion del titular no seré necesaria cuando se trate
de datos de naturaleza publica, por lo anterior, FEDAC advierte que, trata sin previa autorizacion del titular, los datos personales de
naturaleza publica, no obstante, esta situacién no implica que no se adopten las medidas necesarias que garanticen el cumplimiento
del resto de principios y obligaciones contempladas en la ley.

b. Tratamiento de datos sensibles

FEDAC, en ejercicio de lo dispuesto en el Articulo 6 de la Ley 1581 de 2012, realizara el tratamiento de datos sensibles en los
siguientes casos:

“a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente incapacitado.
En estos eventos, los representantes legales deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una fundacion,
ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre
que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial;

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las medidas conducentes
ala supresion de identidad de los Titulares”.

f) Finalmente, en los casos en los que el dato esté disociado, es decir, el dato sensible sea separado de la identidad del Titular y no
sea identificable o no se logre identificar a la persona Titular del dato o datos sensibles.

En adicién a lo anterior, FEDAC cumplira con las siguientes obligaciones:

e Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar su Tratamiento.

e Informar al Titular de forma explicita y previa, ademas de los requisitos generales de la autorizacién para la recoleccién de
cualquier tipo de dato personal, cuéles datos objeto de Tratamiento son de caracter sensible y la finalidad del Tratamiento, y
obtener el consentimiento expreso.

e No condicionar ninguna actividad a que el Titular suministre datos personales sensibles (salvo que exista una causa legal o
contractual para hacerlo).

c. Tratamiento de datos de menores

FEDAC sdlo trata datos personales de menores de edad cuando estos sean de naturaleza publica o provengan de la informacion
suministrada por sus padres, tutores, representantes legales, empleados o contratistas, al momento de su vinculacion, laboral o de
prestacion de servicios con FEDAC. Lo anterior, de conformidad con lo establecido en el articulo 7 de la Ley 1581 de 2012 y,
cuando el tratamiento cumpla con los siguientes parametros y requisitos:

i. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
ii. Que se asegure el respeto de sus derechos fundamentales.
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Cumplidos los anteriores requisitos, FEDAC exigird al representante legal o tutor del nifio, nifia 0 adolescente, la autorizacion de
éstos, previo a que el menor de su opinion frente al Tratamiento que se le dara a sus datos, opinion que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto, tal como lo indica la Ley.

FEDAC y cualquier persona involucrada en el Tratamiento de los datos personales de nifios, nifias y adolescentes, velaran por el
uso adecuado de los mismos. En cumplimiento de lo anterior, se aplican y desarrollan los principios y obligaciones establecidas en
la Ley 1581 de 2012 y el Decreto unico reglamentario 1074 de 2015 y las deméas normas que regulen esta materia y la Constitucion
Politica de Colombia.

d. Clasificacion de las bases de datos
FEDAC ha clasificado sus Bases de Datos de la siguiente manera:

Asociados: son las bases de datos manuales y/o automatizadas que contienen datos recogidos en el proceso comercial y de
servicio para la creacion y mantenimiento de los asociados de FEDAC.

Administrativa y Contabilidad: son las bases de datos manuales y/o automatizadas que contienen datos recogidos en los
procesos contables y financieros con fines de reportar informacion tributaria, pagos, envio de correspondencia y notificaciones
frente a los proveedores, contratistas, entidades publicas, asociados y empleados.

Recursos Humanos: son las bases de datos manuales y/o automatizadas que contienen datos recogidos en los procesos de
contratacién, némina, control interno, controles de acceso, bienestar de personal interno o externo.

Proveedores: son las bases de datos manuales y/o automatizadas que contienen datos recogidos en el proceso de cotizacion y
contratacion de proveedores de FEDAC.

Seguridad y Salud en el Trabajo: son las bases de datos manuales y/o automatizadas que contienen datos para analizar las
causas que generan accidentes y/o enfermedades en el ambiente laboral en FEDAC y de esta manera generar informes reportes y
acciones para disminuirlos.

Gestion de Usuarios: es la base de datos automatizada que permite la administracion de usuarios de las diferentes aplicaciones y
el uso de las herramientas tecnoldgicas tanto al personal interno, candidatos, trabajadores y/o clientes de FEDAC.

Administracion Documental: son las bases de datos manuales y/o automatizadas que garantizan la preservacion,
almacenamiento, tiempo de retencién y disposicion final documentos inactivos y los activos ubicados en la administracion
documental de FEDAC.

CCTV: son las bases de datos, derivadas del Tratamiento de imé&genes, realizado en virtud del uso de “Sistemas de Vigilancia, por
medio de cdmaras, video camaras, anélogas o digitales, cAmaras IP o mini-camaras, circuitos cerrados de television, y en general,
cualquier medio por el cual se realice el Tratamiento de imagenes de Titulares de datos personales, en especial con fines de
vigilancia garantizando asi el respeto por sus derechos fundamentales a la intimidad, al buen nombre y a la proteccion de datos
personales” .

Covid -19: Formulario encuesta de reporte de condiciones de salud, en donde el trabajador reporta el estado actual de salud
detallando las condiciones especiales susceptibles para COVID19, las cuales seran evaluados por un profesional de la salud.

Registros de Actividades: Son las bases de datos que contienen registros fotograficos de las actividades realizadas por el fondo.

e. Finalidad de las Bases de datos:
Teniendo en cuenta el objeto social de FEDAC, a continuacién, detallamos la finalidad que tienen las bases de datos personales:

e Prestar de forma adecuada los servicios de fondo de empleados de Activos.

e Mantener una eficiente comunicacion con asociados, trabajadores, terceros y proveedores relacionada con los procesos del
fondo.

e Dar cumplimiento a obligaciones contractuales con trabajadores, asociados y proveedores.

e Atender los requerimientos generados en el desarrollo de nuestra actividad econdomica para asociados, trabajadores,
proveedores Y terceros.

e  Evaluar la calidad de los servicios de nuestro fondo.
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Controlar el acceso y asistencia de los trabajadores a las instalaciones en el horario estipulado.
Garantizar la seguridad de los bienes y personas que circulan en el entorno de FEDAC.
Gestionar procesos disciplinarios o reclamaciones, derechos de peticion, demandas o tutelas.
Realizar actividades deportivas, recreativas, culturales y de formacioén o capacitacion.
Prevenir, tratar o controlar la propagacion del Covid-19 y mitigar sus efectos en el personal de la organizacion.
Seguimiento y Control de la operacion de los diferentes procesos por medio de herramientas de colaboracion que permitan la
grabacién de reuniones virtuales.

Para efectos de alcanzar las finalidades ya mencionadas y de realizar el tratamiento de sus datos, FEDAC podré:

e  Compartir la informacién con:
o Elolos encargados del tratamiento que por la naturaleza de nuestros procesos deban tener esta informacién.
0 Las personas naturales o juridicas que tengan la calidad de empleados directos, proveedores, asociados y
demaés terceros relacionados directa o indirectamente con el objeto social de FEDAC
0 Las personas naturales o juridicas con las que FEDAC adelante gestiones para efectos de dar cumplimiento a
sus obligaciones comerciales, contractuales, legales, administrativas y deméas.
o Terceros que manejan bases de datos para las finalidades establecidas en el presente Manual

e Dar cumplimiento a las disposiciones legales sobre transferencia de datos a terceros en caso de que dicha transferencia
sea necesaria.

e Suministrar informacion a las autoridades competentes conforme a solicitud expresa y en ejercicio de sus funciones o
para responder requerimientos administrativos y/o judiciales.

e Transferir los datos personales a terceros en caso de que FEDAC sea liquidada, o de que el sitio web deje de estar en
funcionamiento, con el fin de que estos se encarguen del tratamiento de los datos para las finalidades indicadas en este
documento.

4. PRERROGATIVAS Y DERECHOS DE LOS TITULARES

FEDAC reconoce y garantiza a los Titulares de los datos personales los siguientes derechos fundamentales:

. Acceder, conocer, actualizar y rectificar sus datos personales frente a FEDAC en su condicién de Responsable del
Tratamiento de datos personales.

. Solicitar prueba de la existencia de la autorizacion otorgada a FEDAC, salvo los casos en los que la Ley exceptua la
autorizacion.

. Recibir informacién por parte de FEDAC, previa solicitud, respecto del uso que le ha dado a sus datos personales.

. Presentar quejas por infracciones a lo dispuesto en la normatividad vigente ante la Superintendencia de Industria y
Comercio (SIC).

. Modificar y revocar la autorizacién ylo solicitar la supresién de los datos personales, cuando en el Tratamiento no se

respeten los principios, derechos y garantias constitucionales y legales vigentes. El Titular también podra revocar la
autorizacion vy solicitar la supresion del dato, cuando no exista un deber legal o contractual que le imponga el deber de
permanecer en la referida base de datos.

. Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

El presente Manual, en las siguientes secciones, define los procedimientos implementados para garantizar estos derechos.

5. DEBERES DE FEDAC EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES

FEDAC es consciente que los datos personales son de propiedad de las personas a las que se refiere y solamente ellas pueden
decidir sobre los mismos. Asimismo, FEDAC hara uso de dichos datos, solamente en cumplimiento de las finalidades para las que
se encuentra debidamente facultada y autorizada previamente por el Titular, o por la Ley y, en todo momento respeta la normativa
vigente sobre Proteccién de Datos Personales.

“En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del Tratamiento en la misma persona, le
sera exigible el cumplimiento de los deberes previstos para cada uno”.

FEDAC como Responsable del Tratamiento de datos personales, cumple los deberes y obligaciones previstas en el articulo 17 de la
Ley 1581 de 2012, y normas que la reglamenten o modifiquen, a saber:
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
Solicitar y conservar, en las condiciones previstas en la ley 1581 de 2012, copia de la respectiva autorizacién otorgada por
el Titular;
Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada;
Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento;
Garantizar que la informacién que suministre al Encargado del Tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible;
Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;
Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;
Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté previamente autorizado
de conformidad con lo previsto en la presente ley;
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacién del Titular;
Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;
Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y en
especial, para la atencion de consultas y reclamos;
Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por parte del Titular, una
vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;
Informar a la autoridad de proteccion de datos (Superintendencia de Industria y Comercio — Delegatura de Proteccién de
Datos -) cuando se presenten violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

FEDAC como Encargado del Tratamiento de datos personales, cumple con los deberes y obligaciones previstas en el articulo 18 de
la Ley 1581 de 2012, y normas que la reglamenten o modifiquen, a saber:

34

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento;

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la presente ley;

Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles contados a
partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en
especial, para la atencion de consultas y reclamos por parte de los Titulares;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en la presente ley;

Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato personal;

Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya sido ordenado por la
Superintendencia de Industria y Comercio;

Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de seguridad y
existan riesgos en la administracién de la informacion de los Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

REGLAS GENERALES APLICABLES

FEDAC ha establecido las siguientes reglas generales para la proteccion de datos personales, sensibles y de menores,
como es el cuidado de bases de datos, archivos electrénicos e informacion personal:

e FEDAC garantiza la autenticidad, confidencialidad e integridad de la informacién de datos personales que tenga bajo
su responsabilidad.
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e FEDAC es quién ejecuta y disefia la estrategia para el cumplimiento del presente Manual. FEDAC adopté todas las
medidas técnicas necesarias y posibles para garantizar la proteccion y control de las bases de datos existentes y
bajo su control.

e Enlos casos en que la infraestructura dependa de un tercero, FEDAC se cerciorara que tanto la disponibilidad de la
informacion como el cuidado de los datos personales, sensibles y de menores sea un objetivo fundamental. Asi las
cosas, se hara uso de correos electrénicos a los que se enviaran comunicaciones requiriendo a los terceros, tomar
las medidas de cuidado necesarias para la proteccion de los datos personales y si es de nifios, los sensibles.

e FEDAC realizard auditorias y controles de manera periédica para garantizar la correcta implementacion de la Ley
1581 de 2012 y sus decretos reglamentarios. Lo anterior se podra materializar con la suscripcion de actas, informes
0 comunicaciones electrénicas en las que se relacionen las revisiones periodicas correspondientes. Las revisiones
seran periddicas, cada afio.

e Es responsabilidad de los funcionarios de FEDAC reportar inmediatamente ante la Superintendencia de Industria y
Comercio — Delegatura de Datos Personales - cualquier incidente de fuga de informacion, dafio informético, violacion
de datos personales, comercializacién de datos, uso de datos personales de nifios, nifias o adolescentes,
suplantacion de identidad, incidentes de seguridad, violacidén de cddigos de seguridad o cualquier tipo de conductas
que puedan vulnerar la intimidad de una persona o llegue a generar cualquier tipo de discriminaciéon.

e La formacion y capacitacién de los funcionarios, proveedores, contratistas, sera un deber y complemento
fundamental de este Manual.

e FEDAC debe identificar e impulsar las autorizaciones de los Titulares, avisos de privacidad, avisos en el web site,
campafias de sensibilizacion, leyendas de reclamo y demas procedimientos para dar cumplimiento a la Ley 1581 de
2012 y demés normas que la complementen.

e En los apartes de este documento en donde se haga mencion de una ley o regulacién legal particular, se entendera
que sin perjuicio de modificacidn o supresion a la que ésta sea sometida, no sera necesario modificar el presente
documento, a menos que la nueva regulacién o modificaciones sobre la materia, dispongan preceptos contrarios a lo
aqui desarrollado.

e Respecto del procedimiento para el Tratamiento de Imégenes, le aplicaran las reglas generales aqui descritas, en
especial, respecto de los derechos de los titulares al respecto.

7. DEBER DE SECRETO Y CONFIDENCIALIDAD

FEDAC garantiza y exige a toda persona que intervenga en cualquier fase del Tratamiento de los datos de caracter personal
privado, sensible o de menores que se realice o llegue a realizar, el secreto profesional, respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran atn después de finalizar sus relaciones contractuales con FEDAC.

8. POLITICAS DE TRATAMIENTO DE LA INFORMACION
a. DERECHO A LA AUTORIZACION

Cuando se trate de datos diferentes a los de naturaleza publica, o los definidos en el numeral 2 del articulo 2.2.2.25.1.3 del decreto
Unico reglamentario 1074 de 2015, FEDAC solicitara de manera previa, expresa e informada la autorizacién para el Tratamiento de
datos personales por cualquier medio que permita posteriormente ser utilizado como prueba. Segun el caso, dicha autorizacion
puede ser parte de un documento mas amplio como el formato interna FO2FEDAC SOLICITUD DE AFILIACION CAMBIO CUOTA
FEDAC DEV DE APORTES Y/O ESTADOS DE CUENTA

En caso de tratarse de datos de caracter personal correspondientes a personas naturales, la descripcion de la finalidad del
Tratamiento de los datos se informara en el documento especifico o entregara informacién sobre donde esta disponible la finalidad.
FEDAC informara al Titular de los datos lo siguiente:

El Tratamiento al que seran sometidos sus datos personales y la finalidad especifica del mismo.

El tiempo por el cual seran tratados sus datos personales conforme a las tablas de retencién de la compafiia.

Los derechos que le asisten como Titular.

Quién es el Responsable del Tratamiento.

La pagina web, correo electrénico, direccién fisica y demas canales de comunicacién por los cuales podra formular consultas
ylo reclamos ante el Responsable o Encargado del Tratamiento.

b. EL DERECHO DE ACCESO O CONSULTA
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El Titular de datos personales podra acceder o consultar la informacién de caracter personal que repose en cualquier base de datos
de FEDAC. En consecuencia, FEDAC garantiza el derecho de consulta conforme a lo dispuesto en la Ley 1581 de 2012 y demas
normas complementarias exclusivamente sobre los datos personales, sensibles y de menores correspondientes a personas
naturales, suministrando a los Titulares de estos datos personales la informacién contenida en cada una de nuestras bases de
datos. Este derecho solo aplica a los Titulares de datos personales que correspondan a personas naturales reconocidas por la
legislacién vigente, previa acreditacién de su identidad como Titular, poniendo a disposicion de éste, sin costo o erogacién alguna,
de manera pormenorizada y detallada, los respectivos datos personales tratados, a través de cualquier medio de comunicacion,
incluyendo los electrénicos que permitan el acceso directo del Titular. Dicho acceso, se sujeta a los limites establecidos en el
articulo 2.2.2.25.4.2 del decreto Unico reglamentario 1074 de 2015.

FEDAC establecera las medidas de autenticacién que permiten identificar de manera segura al Titular de los datos personales que
realiza la consulta o peticion.

Con respecto a la atencién de solicitudes de consulta de datos personales, FEDAC garantiza:

. Habilitar medios de comunicacion electrénica u otros que considere pertinentes y seguros;
. Establecer formularios, sistemas y otros métodos que se informaran en el Aviso de Privacidad;
. Utilizar los servicios de atencién al cliente o de reclamaciones que se encuentren en operacion.

Los titulares de los datos personales podran consultar su informacién personal que repose en la base de datos de FEDAC para esto
el fitular debe realizar la solicitud a través de la pagina web de FEDAC https:/www.fedac.co/ opcion CONTACTENOS
seleccionando el asunto correspondiente a PROTECCION DE DATOS. Una vez analizado el caso, el delegado de proteccion de
datos en el Call Center se encargara de contactar a quien realiza la solicitud y solicitar la informacién complementaria necesaria.

Independientemente del mecanismo implementado para la atencién de solicitudes de consulta, éstas seran tramitadas en un
término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En el evento en el que una solicitud de consulta
no pueda ser atendida dentro del término antes sefialado, se informara al interesado antes del vencimiento del plazo las razones
por las cuales no se ha dado respuesta a su consulta, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Si la solicitud estuviese incompleta, el Oficial de Proteccién de Datos Personales de FEDAC, debera realizar el trdmite respectivo,
requerird al Titular antes del vencimiento del primer término (10 dias) para que éste lo complete dentro de los cinco (5) dias habiles
siguientes a la recepcion del requerimiento, subsanando las fallas o errores. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién solicitada, se entendera que ha desistido de la solicitud, procediendo al
archivo mediante un acta u oficio el cual debera ser notificado al Titular. Sin perjuicio de que el Titular pueda volver a hacer uso de
su derecho de consulta o acceso.

c. DEL DERECHO A RECLAMAR

El Titular de datos personales o0 sus causahabientes, que correspondan a una persona natural y considere que la informacion
contenida o almacenada en alguna de nuestras bases de datos, puede ser objeto de correccion, actualizacion o supresion, o
cuando advierta un presunto incumplimiento de cualquiera de los deberes y principios contenidos en la normativa sobre Proteccién
de Datos Personales, podra presentar reclamacion ante el Responsable o Encargado del Tratamiento de FEDAC.

El Titular que considere que su informacidén contenida en una base de datos debe ser objeto de correccién, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar un
reclamo ante FEDAC, a traves de la pagina web de FEDAC https://www.fedac.co/ opcion FORMATO PQRS seleccionando el asunto
correspondiente a PROTECCION DE DATOS. Una vez analizado el caso, el delegado de proteccién de datos en el Call Center se
encargara de contactar a quien realiza la solicitud y solicitar la informacion complementaria necesaria.

El reclamo debera ser presentado por el titular de la informacion y debe contener como minimo su identificacion, la descripcion de
los hechos que dan lugar a su reclamo, la direccion de notificaciones, acompafiando los documentos y pruebas que pretenda hacer
valer.

FEDAC cuenta con las medidas de autenticacion necesarias que permiten identificar de manera segura al Titular de los datos
personales que realiza el reclamo.

El reclamo lo podréa presentar el Titular, teniendo en cuenta la informacion sefialada en el articulo 15 de la Ley 1581 de 2012.
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Una vez recibido el reclamo completo, este pasara al estado “en proceso” el cual indica que el reclamo se encuentra en tramite, en
un término no mayor a dos (2) dias habiles.

Dicha anotacién debe mantenerse hasta que el reclamo sea resuelto en las oportunidades antes sefialadas. El término maximo para
atender el reclamo sera de quince (15) dias habiles contados a partir del dia habil siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho término, se le informara al interesado indicando los motivos de la demora y la fecha
en que se atendera efectivamente su reclamacion, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer plazo.

Si el reclamo estuviese incompleto, el Oficial de Proteccion de Datos Personales de FEDAC, deberé realizar el trdmite respectivo,
requerird al Titular antes del vencimiento del primer término (15 dias) para que éste lo complete dentro de los cinco (5) dias habiles
siguientes a la recepcion del requerimiento, subsanando las fallas o errores. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién solicitada, se entendera que ha desistido del reclamo, procediendo al
archivo mediante un acta u oficio el cual debera ser notificado al Titular reclamante. Sin perjuicio de que el Titular pueda volver a
hacer uso de su derecho de reclamacion.

FEDAC se compromete a dar trdmite a las peticiones, consultas y reclamos de los titulares de la informacién en los tiempos
definidos en la presente politica.

En caso de recibido el reclamo y que este no sea de competencia de FEDAC para resolverlo, de ser posible se daré traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al interesado.

d. DEL DERECHO A LA RECTIFICACION Y ACTUALIZACION DE DATOS
FEDAC se obliga a rectificar y actualizar a solicitud del Titular, la informacién de caracter personal que corresponda a personas

naturales, que resulte incompleta o inexacta, de conformidad con el procedimiento y los términos antes sefialados. Al respecto,
FEDAC tendra en cuenta lo siguiente:

. En las solicitudes de rectificacion y actualizacion de datos personales, el Titular debe indicar las correcciones a realizar y
aportar la documentacién que avale su peticion.
. FEDAC, tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho, siempre y cuando

beneficien al Titular de los datos personales. En consecuencia, se podran habilitar medios electrénicos u otros que FEDAC
considere pertinentes y seguros.

. FEDAC, podra establecer formularios, formatos, sistemas y otros métodos, que seran informados en el Aviso de Privacidad
y que se pondran a disposicion de los interesados en la pagina web, instalaciones o sedes de FEDAC.

El Titular que considere que su informacién contenida en una base de datos debe ser objeto de rectificacidn o actualizacion podran
presentar su solicitud a través de la pagina web de FEDAC https://www.fedac.co/ opcion CONTACTENOS seleccionando el asunto
correspondiente a PROTECCION DE DATOS. Una vez analizado el caso, el delegado de proteccion de datos en el Call Center se
encargara de contactar a quien realiza la solicitud y pedir la informacidén complementaria necesaria.

Independientemente del mecanismo implementado para la atencion de solicitudes de RECTIFICACION Y ACTUALIZACION DE
DATOS, éstas seran tramitadas en un término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En el
evento en el que una solicitud no pueda ser atendida dentro del término antes sefialado, se informara al interesado antes del
vencimiento del plazo las razones por las cuales no se ha dado respuesta a su solicitud, la cual en ninguin caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer término.

Si la solicitud estuviese incompleta, el delegado de proteccién de datos en el Call Center de FEDAC, debera realizar el tramite
respectivo, requerira al Titular antes del vencimiento del primer término (10 dias) para que éste lo complete dentro de los cinco (5)
dias habiles siguientes a la recepcion del requerimiento, subsanando las fallas o errores. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion solicitada, se entendera que ha desistido de la solicitud,
procediendo al archivo mediante un acta u oficio el cual deberé ser notificado al Titular. Sin perjuicio de que el Titular pueda volver a
hacer uso de su derecho de consulta o acceso.

e. DEL DERECHO A LA SUPRESION DE DATOS.

El Titular de datos personales, tiene el derecho a solicitar a FEDAC, la supresién (eliminacién) de sus datos personales. Para esto,
se tendra en cuenta los siguientes supuestos:
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. Que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones previstas en la normatividad
vigente sobre Proteccion de Datos Personales.

. Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

. Que se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron recogidos.

Esta supresion implica la eliminacién o borrado seguro, total o parcial, de la informacién personal de acuerdo con lo solicitado por el
Titular en los registros, archivos, bases de datos o Tratamientos realizados por FEDAC.

El derecho de supresién no es un derecho absoluto, y FEDAC como Responsable del Tratamiento de datos personales, puede
negar o limitar el ejercicio del mismo cuando:

e ElTitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

e La eliminacion de datos obstaculiza actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la
investigacion y persecucion de delitos o la actualizacién de sanciones administrativas.

e |os datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para realizar una accién en
funcion del interés publico, o para cumplir con una obligacién legalmente adquirida por el Titular.

e Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los cuales tienen como finalidad su
publicidad.

El Titular que considere que su informacién contenida en una base de datos debe ser objeto de supresion podran presentar su
solicitud a través de la pagina web de FEDAC https://www.fedac.co/ opcion CONTACTENOS seleccionando el asunto
correspondiente a PROTECCION DE DATOS. Una vez analizado el caso, el delegado de proteccion de datos en el Call Center se
encargara de contactar a quien realiza la solicitud y pedir la informacién complementaria necesaria.

Independientemente del mecanismo implementado para la atencién de solicitudes de SUPRESION DE DATOS, éstas seran
tramitadas en un término maximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En el evento en el que una
solicitud no pueda ser atendida dentro del término antes sefialado, se informaréa al interesado antes del vencimiento del plazo las
razones por las cuales no se ha dado respuesta a su solicitud, la cual en ninglin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Si la solicitud estuviese incompleta, el delegado de proteccion de datos en el Call Center de FEDAC, debera realizar el tramite
respectivo, requerira al Titular antes del vencimiento del primer término (10 dias) para que éste lo complete dentro de los cinco (5)
dias habiles siguientes a la recepcion del requerimiento, subsanando las fallas o errores. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacién solicitada, se entenderd que ha desistido de la solicitud,
procediendo al archivo mediante un acta u oficio el cual deberé ser notificado al Titular. Sin perjuicio de que el Titular pueda volver a
hacer uso de su derecho de consulta o acceso.

f.  DEL DERECHO A REVOCAR LA AUTORIZACION

Todo Titular de datos personales que correspondan a personas naturales, puede revocar en cualquier momento, el consentimiento
al Tratamiento de éstos, siempre y cuando no lo impida una disposicién legal o contractual. Para ello, FEDAC ha establecido
mecanismos sencillos y gratuitos que le permiten al Titular revocar su consentimiento.

En los casos que sea posible la revocatoria de la autorizacién, se atendera bajo las siguientes dos modalidades:

e Revocacion Total: sobre la totalidad de finalidades consentidas, esto es, que FEDAC debe dejar de tratar por completo los
datos del Titular de datos personales.

e Revocacion Parcial: sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o de estudios de
mercado u otros. En este caso, FEDAC debera suspender parcialmente el Tratamiento de los datos del Titular. Se
mantienen entonces otros fines del Tratamiento que el Responsable, de conformidad con la autorizacion otorgada, puede
llevar a cabo y con los que el Titular esta de acuerdo.

El derecho de revocatoria no es absoluto y FEDAC como Responsable del Tratamiento de datos personales, puede negar o limitar
el ejercicio del mismo cuando:

e  ElTitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

e La revocatoria de la autorizacion del Tratamiento obstaculiza actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos.

e Laactualizacion de sanciones administrativas.
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e Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para realizar una accién en
funcion del interés publico, o para cumplir con una obligacion legalmente adquirida por el Titular.
e Los datos sean de naturaleza publica y correspondan a los registros publicos, los cuales tienen como finalidad su
publicidad.

El Titular que considere que su informacién contenida en una base de datos debe ser objeto de revocacion podran presentar su
solicitud a través de la pagina web de FEDAC https:/www.fedac.co/ opcion CONTACTENOS seleccionando el asunto
correspondiente a PROTECCION DE DATOS. Una vez analizado el caso, el delegado de proteccion de datos en el Call Center se
encargara de contactar a quien realiza la solicitud y pedir la informacién complementaria necesaria.

Independientemente del mecanismo implementado para la atencién de solicitudes de REVOCAR LA AUTORIZACION, éstas seran
tramitadas en un término méaximo de diez (10) dias habiles contados a partir de la fecha de su recibo. En el evento en el que una
solicitud no pueda ser atendida dentro del término antes sefialado, se informara al interesado antes del vencimiento del plazo las
razones por las cuales no se ha dado respuesta a su solicitud, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Si la solicitud estuviese incompleta, el delegado de proteccién de datos en el Call Center de FEDAC, debera realizar el tramite
respectivo, requerira al Titular antes del vencimiento del primer término (10 dias) para que éste lo complete dentro de los cinco (5)
dias habiles siguientes a la recepcion del requerimiento, subsanando las fallas o errores. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion solicitada, se entendera que ha desistido de la solicitud,
procediendo al archivo mediante un acta u oficio el cual deberé ser notificado al Titular. Sin perjuicio de que el Titular pueda volver a
hacer uso de su derecho de consulta o acceso.

9. PROTECCION DE DATOS EN LOS CONTRATOS.

En los contratos laborales, por prestacion de servicios, comerciales o convenios con terceros/proveedores FEDAC ha incluido
clausulas con el fin de autorizar de manera previa y general el Tratamiento de datos personales relacionados con la ejecucion del
contrato, lo que incluye la autorizacion de recolectar, modificar o corregir, en momentos futuros, datos personales del Titular
correspondientes a personas naturales. También ha incluido la autorizacién para que algunos de los datos personales, en caso
dado, puedan ser entregados o cedidos a terceros con los cuales FEDAC tenga contratos de prestacion de servicios, para la
realizacidn de tareas tercerizadas. En estas clausulas, se hace mencion del presente Manual y de su ubicacién en el sitio web de
FEDAC, para su debida consulta.

En los contratos de prestacidn de servicios externos, cuando el contratista requiera de datos personales, FEDAC le suministrara
dicha informacion, siempre y cuando exista una autorizacidén previa y expresa del Titular de los datos personales para esta
transferencia, quedando excluida de esta autorizacion, los datos personales de naturaleza publica definido en el numeral 2° del
articulo 2.2.2.25.1.3 del Decreto unico reglamentario 1074 de 2015. Dado que en estos casos, los terceros son Encargados del
Tratamiento de datos y sus contratos incluirdn cldusulas que precisan los fines y los Tratamientos autorizados por FEDAC y
delimitan de manera precisa el uso que estos terceros le pueden dar a aquellos datos, asi como las obligaciones y deberes
establecidos en la Ley 1581 de 2012 y el Decreto unico Reglamentario 1074 de 2015, incluyendo las medidas de seguridad
necesarias que garanticen en todo momento la confidencialidad, integridad y disponibilidad de la informacién de caracter personal
encargado para su Tratamiento. Por su parte, FEDAC al momento de recibir datos de terceros y actuar como Encargado del
Tratamiento de datos de caracter personal, debera verificar que la finalidad, o finalidades, de los Tratamientos autorizados por el
Titular o permitidos por causas legales, contractuales o jurisprudenciales se encuentran vigentes y que el contenido de la finalidad
esté relacionada con la causa por la cual se va a recibir dicha informacion personal de parte del tercero, pues so6lo de este modo
estara facultado para recibir y tratar dichos datos personales. FEDAC se exonera de cualquier Tratamiento de datos personales
ilegal que realice el Responsable del Tratamiento.

10. TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES

En los casos en que FEDAC en desarrollo de alguna de alguna de sus funciones o actividades propias del desarrollo de su objeto
social que implique la transferencia de datos de caracter personal a terceros paises, se regira por las siguientes condiciones:

La transferencia de datos personales a terceros paises solamente se realizara cuando exista autorizacion del Titular y, previa
autorizacion de la Delegatura de Datos Personales de la Superintendencia de Industria y Comercio (SIC). Estas mismas
condiciones se trasladaran y aplicaran a los Responsables del Tratamiento. Se considera una transferencia internacional cualquier
Tratamiento que suponga una transmisién de datos fuera del territorio colombiano, tanto si se realiza una cesién de datos, como si
tuviera por objeto la prestacién de un servicio al Responsable fuera de Colombia.
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Asimismo, se debe obtener la autorizacién previa del Delegado de Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio (SIC), cuando se tenga previsto realizar transferencias internacionales de datos a paises que no proporcionan
un cierto nivel de proteccion.

Esta autorizacién sélo podré ser otorgada si se obtienen garantias adecuadas, como los contratos basados en las clausulas tipo
aprobadas por la Superintendencia de Industria y Comercio (SIC), o las Reglas Corporativas Vinculantes.

La transferencia internacional de datos se podra realizar mediante solicitud de FEDAC, estableciendo la finalidad, los colectivos de
interesados o Titulares de la informacion de caracter personal, los datos objeto de transferencia y la documentacion que incorpore
las garantias exigibles para la obtencion de la autorizacidn; en la que conste una descripcidn de las medidas de seguridad
concretas que van a ser adoptadas, tanto por FEDAC como por el Responsable o Encargado de los datos en su lugar de destino.
FEDAC no solicitara la autorizaciéon cuando la transferencia internacional de datos se encuentre amparada en alguna de las
excepciones previstas en la Ley y sus Decretos Reglamentarios. Un ejemplo de ello es el consentimiento del afectado a la
transferencia, la transferencia es necesaria para establecer la relacion contractual entre el afectado y el Responsable de la Base de
Datos y la transferencia se refiere a una transaccion dineraria.

11.  FUNCION DE LA PROTECCION DE DATOS PERSONALES AL INTERIOR DE FEDAC

e Los Responsables: FEDAC es el responsable del Tratamiento de datos personales y para esto ha delegado a los Oficiales
de Proteccion de Datos, quienes velaran por el debido cumplimiento del presente Manual y de las deméas normas que
regulen el buen uso de los datos personales. Sus datos de contacto son: FEDAC@activos.com.co

e |os Encargados: Es Encargado del Tratamiento de datos personales cualquier persona natural o juridica, publica o
privada, que realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento de FEDAC. Esto
supone que para cada Tratamiento de datos se hayan definido sus respectivos Encargados y que éstos actlen por
instruccién precisa del Responsable de FEDAC, informacién que sera entregada al Titular.

e Deberes de los Encargados: FEDAC distingue entre Encargado interno y Encargado externo. Los Encargados internos
son empleados de FEDAC mientras que los externos son personas naturales o juridicas que tratan datos que FEDAC]| les
suministra para la realizacion de una tarea asignada (ingenios, proveedores, consultores, empresas de tercerizacion, etc.)

e  Los grupos de Encargados que FEDAC| designa para realizar Tratamientos de datos especificos son:

- El Encargado interno: El cargo o funcionario que tendra dentro de FEDAC|, las funciones aqui descritas, seran los
Lideres de cada uno de los Procesos.

v/ Reportar cualquier incidente que afecte el cumplimiento del presente manual.

v Apoyar las tareas de control y actualizacién del inventario de informacién personal continuamente para
identificar y evaluar nuevas recolecciones, usos y divulgaciones.

v Revisar las politicas siguiendo los resultados de las evaluaciones o auditorias.

v Adoptar medidas de capacitacidon y sensibilizacion de forma periddica sobre el uso y responsabilidad del
tratamiento de datos personales.

v Y las demés que los Oficiales de Cumplimiento de Proteccién de Datos le encarguen.

- Los Encargados externos: En caso de que FEDAC asi lo disponga o considere oportuno, podra delegarse a encargados
externos, ciertas funciones o responsabilidades en el tratamiento de datos suministrados por FEDAC, para la realizacién
de una tarea especifica.

12. EL REGISTRO NACIONAL DE BASES DE DATOS -RNBD-

De acuerdo con el articulo 25 de la Ley 1581, sus decretos y circulares reglamentarias, el Titular o cualquier interesado podra
encontrar inscritas todas las bases de datos con informacién de caracter personal tratadas por FEDAC y este Manual de Politicas y
Procedimientos, en el Registro Nacional de Bases de Datos (RNBD) dispuesto por la SIC en su pagina web. (Link)

Alineado a las directrices emitidas por la Superintendencia de Industria y Comercio (SIC), las personas juridicas deben actualizar el
RNBD en los siguientes casos:
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a) Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcion de la base de datos, cuando se
realicen cambios sustanciales en la informacion registrada. La SIC entiende por cambios sustanciales: “los que se
relacionen con la finalidad de la base de datos, el Encargado del Tratamiento, los canales de atencién al Titular, la
clasificacion o tipos de datos personales almacenados en cada base de datos, las medidas de seguridad de la informacién
implementadas, la Politica de Tratamiento de la Informacién y la transferencia y transmision internacional de datos
personales”.

b) Anualmente, antes del 31 de marzo de cada afio, cuando se realicen cambios no sustanciales en la informacion
previamente registrada.

c) Cuando se cree una nueva base de datos, la misma debe registrarse dentro de los dos (2) meses siguientes a su
creacion.

13. REFERENCIA A OTROS DOCUMENTOS

El presente Manual de Proteccion de Datos Personales ha sido elaborado en concordancia con las siguientes normas y
documentos:

Constitucion Politica de Colombia.

Ley 1266 de 2008.

Ley 1581 de 2012.

Decreto Unico reglamentario del sector Comercio, Industria y Turismo 1074 de 2015
Ley 1273 de 2009.

Circular 002 de 2015 de la SIC.

Documento de Seguridad.

Aviso de Privacidad.

Lo anterior, sin perjuicio de jurisprudencia o conceptos que adicionen, modifiquen o permitan ajustar el presente documento.

14. SEGURIDAD DE LA INFORMACION

En aplicacién del principio de seguridad indicado en la presente Politica, FEDAC adoptara las medidas de seguridad que imparta la
Superintendencia de Industria y Comercio y las medidas técnicas, de su recurso humano y éareas administrativas que sean
necesarias para otorgar seguridad a los datos evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

15. ACTUALIZACIONES DEL MANUAL

FEDAC es autonomo para modificar en cualquier momento y de forma unilateral el presente manual, asi como los documentos
internos relacionados con el Tratamiento de Datos Personales.

16. USO DEL SITIO WEB La utilizacién del sitio web https://www.fedac.co/ implica la aceptacién de este manual y las politicas de
privacidad que en él se indican por parte de los titulares que hagan uso del mismo, por lo que aquellos titulares que no estén de
acuerdo con los términos aqui presentados, deberan abstenerse de utilizar el sitio web. Asi mismo, el titular usuario del sitio web
reconoce y acepta que FEDAC podra utilizar un sistema de seguimiento mediante la utilizacion de cookies que son ficheros
enviados a un navegador por medio de un servidor web para registrar las actividades del usuario en la pagina Web y permitirle una
navegacién mas fluida y personalizada. Adicional a esto, FEDAC hace seguimiento de ciertos datos, como el tipo de navegador
utilizado por los Titulares, las horas de inicio de sesion, el tipo de software y otros datos para uso interno de la sociedad. El objetivo
de ello es unicamente mejorar el Sitio Web y ofrecer ciertas posibilidades técnicas. En ningin caso se vinculan estos datos a una
persona especifica, y solamente son Utiles para FEDAC.

16. VIGENCIA
El presente Manual rige a partir del 13 de Agosto de 2024.

Actualizaciones del Manual: FEDAC podra modificar los términos y condiciones del presente manual como parte del esfuerzo por
cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios y demas normas que
complementen, modifiquen o deroguen esta Politica, con el fin de reflejar cualquier cambio en nuestras operaciones o funciones.
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Dichas modificaciones, serén sujeto de las correspondientes actualizaciones en el aplicativo que la autoridad competente disponga
para el Registro de Base de Datos, en este caso, la Superintendencia de Industria y Comercio. En los casos que esto ocurra se
publicara la nueva politica en la pagina web institucional (link)
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